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1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi DEWANPERS-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai DEWANPERS-CSIRT, menjelaskan tanggung jawab, 

layanan yang diberikan, dan cara untuk menghubungi DEWANPERS-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 2.0 yang diterbitkan pada tanggal 22 

Desember 2025. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan 

dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada:  

 https://csirt.dewanpers.or.id  

 

1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani dengan PGP Key Dewan Pers. Untuk lebih 

jelas dapat dilihat pada Subbab 2.8. 

 

1.5. Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu:  

Judul    : RFC 2350 DEWANPERS-CSIRT;  

Versi    : 2.0;  

Tanggal Publikasi  : 22 Desember 2025  

Kedaluwarsa  :Dokumen ini valid hingga dokumen terbaru 

dipublikasikan. 

2. Informasi Data/Kontak 

2.1. Nama Tim 

 Dewan Pers-Computer Security Incident Response Team (CSIRT), atau 

disingkat:  DEWANPERS-CSIRT 

 

2.2. Alamat 

Gedung Dewan Pers 

Jl. Kebon Sirih No. 32-34 Kec. Gambir, Jakarta Pusat, Provinsi DKI Jakarta, 

10110 

  

2.3. Zona Waktu 

Jakarta (GMT+07:00) 

 

https://csirt.dewanpers.or.id/


2.4. Nomor Telepon 

 (021) 3521488, (021) 3504877 

 

2.5. Alamat Surat Elektronik (E-mail) 

 csirt[at]dewanpers[dot]or[dot]id / csirt@dewanpers.or.id 

 

2.6. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits   : 256 

ID  : 0xF834AE8B453100F4 

Key Fingerprint  : A9E5 B4A0 AF63 A8C2 5505 1079 F834 AE8B 4531   

00F4 

 

File PGP key ini tersedia pada website csirt.dewanpers.or.id  

 

2.7. Anggota Tim  

Ketua DEWANPERS-CSIRT dijabat oleh Ketua Dewan Pers. 

 

2.8. Informasi/Data lain  

Tidak ada 

 

2.9. Catatan-catatan pada Kontak DEWANPERS-CSIRT  

Metode yang disarankan untuk menghubungi DEWANPERS-CSIRT adalah 

melalui e-mail pada alamat csirt@dewanpers.or.id atau melalui nomor telepon 

085809203451 pada hari kerja jam 09.00-16.00 atau siaga selama 24/7. 

 

3. Mengenai Gov-CSIRT 

3.1. Visi 

Visi DEWANPERS-CSIRT adalah terwujudnya pengelolaan keamanan 

informasi di lingkungan Dewan Pers sesuai dengan prinsip keamanan 

informasi yaitu untuk menjamin ketersediaan (availability), keutuhan 

(integrity), dan kerahasiaan (confidentiality) Aset Informasi Dewan Pers 

3.2. Misi 

Misi dari DEWANPERS-CSIRT, yaitu :  

a. Mendorong kegiatan pengamanan informasi dan pencegahan insiden 

keamanan informasi.  

b. Membangun kesadaran keamanan informasi pada sumber daya 

manusia di lingkungan Dewan Pers 

c. Menyediakan dukungan TIK terhadap corporate service yang efisien 

d. Menjamin keamanan informasi pada asset informasi Dewan Pers. 

 

3.3. Konstituen 

Mencakup seluruh tim kerja yang menggunakan layanan TI di lingkungan 

Dewan Pers. 

mailto:csirt@dewanpers.or.id
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3.4. Sponsorship dan/atau Afiliasi 

Pendanaan DEWANPERS-CSIRT bersumber dari DIPA Sekretariat Dewan 

Pers. 

 

3.5. Otoritas  

DEWANPERS-CSIRT memiliki kewenangan secara administratif dalam 

penanganan gangguan keamanan informasi. 

 

4. Kebijakan–Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

DEWANPERS-CSIRT memiliki otoritas untuk menangani insiden yaitu: 

a. Web Defacement; 

b. Malware; 

c. Phishing; 

Dukungan yang diberikan oleh DEWANPERS-CSIRT dapat bervariasi 

tergantung dari jenis dan dampak insiden 

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

DEWANPERS-CSIRT akan melakukan kerjasama dan berbagi informasi 

dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber. 

Seluruh Informasi yang diterima oleh DEWANPERS-CSIRT akan 

dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Seluruh komunikasi resmi CSIRT dilakukan melalui surat elektronik yang 

terenkripsi menggunakan kunci PGP untuk menjaga kerahasiaan, keaslian, 

dan integritas informasi. Setiap pesan yang memuat data sensitif wajib 

dienkripsi dengan kunci publik PGP CSIRT, serta dapat disertai tanda tangan 

digital untuk memastikan identitas pengirim. Mekanisme ini diterapkan agar 

proses pelaporan, koordinasi, dan penanganan insiden keamanan siber 

berlangsung secara aman dan dapat dipercaya. 

 

5. Layanan  

5.1. Layanan Utama 

Triase insiden pada DEWANPERS-CSIRT dilaksanakan melalui beberapa 

tahapan, yaitu Monitoring dan Aksi, Penanganan dan Kerentanan, serta 

Pembinaan dan Publikasi, yang saling terintegrasi dalam penanganan 

keamanan siber. 

 

Unit Monitoring dan Aksi bertanggung jawab melakukan pemantauan 

keamanan sistem dan jaringan secara real-time, mengidentifikasi dan 

mengklasifikasikan insiden keamanan siber, melaksanakan respons awal 

terhadap insiden, melakukan isolasi sistem terdampak, menyusun laporan 



awal insiden, serta melakukan koordinasi dan eskalasi penanganan kepada 

unit terkait. 

 

Unit Penanganan dan Kerentanan melaksanakan analisis insiden secara 

mendalam, melakukan penanganan teknis serta pemulihan sistem 

terdampak, mengidentifikasi dan menilai kerentanan keamanan, menyusun 

rekomendasi perbaikan dan pencegahan, melakukan pengujian ulang setelah 

perbaikan, serta mendokumentasikan insiden dan kerentanan sebagai bahan 

evaluasi. 

 

Unit Pembinaan dan Publikasi melaksanakan kegiatan edukasi dan 

sosialisasi keamanan siber, menyusun panduan, prosedur, dan kebijakan 

keamanan informasi, mengelola publikasi dan media komunikasi CSIRT, 

menjalin koordinasi dengan pihak eksternal terkait keamanan siber, serta 

meningkatkan budaya dan kesadaran keamanan siber di lingkungan Dewan 

Pers. 

 

5.2. Layanan Tambahan  

Layanan tambahan dari DEWANPERS-CSIRT yaitu : 

 

5.2.1. Pemberitahuan Hasil Pengamatan Potensi Ancaman 

Layanan ini berupa penyampaian informasi hasil pemantauan dan 

pengamatan terhadap potensi ancaman siber yang dapat berdampak 

pada sistem Dewan Pers. Informasi yang disampaikan meliputi jenis 

ancaman, tingkat risiko, serta rekomendasi langkah pencegahan, 

sehingga unit terkait dapat melakukan antisipasi dini sebelum insiden 

terjadi. 

 

5.2.2. Pendeteksian Serangan 

Layanan pendeteksian serangan dilakukan melalui pemantauan 

aktivitas sistem dan jaringan untuk mengidentifikasi indikasi serangan 

siber secara dini, seperti upaya akses tidak sah, serangan brute force, 

malware, maupun anomali lalu lintas jaringan. DEWANPERS-CSIRT 

memberikan peringatan awal dan rekomendasi respons guna 

meminimalkan dampak serangan terhadap layanan dan aset informasi. 

 

5.2.3. Konsultasi Terkait Kesiapan Penanganan Insiden Siber 

DEWANPERS-CSIRT menyediakan layanan konsultasi untuk 

membantu unit kerja dalam meningkatkan kesiapan menghadapi 

insiden keamanan siber. Layanan ini meliputi peninjauan prosedur 

penanganan insiden, kesiapan sumber daya, serta pemberian 

rekomendasi teknis dan organisasi agar respons terhadap insiden 

dapat dilakukan secara cepat, terkoordinasi, dan efektif. 

 



6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke email DEWANPERS-CSIRT 

csirt[at]dewanpers[dot]go[dot]id dengan melampirkan sekurang-kurangnya : 

a. Foto Kartu Identitas 

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku 

 

7. Disclaimer 

Penanganan terhadap jenis malware tertentu bergantung pada ketersediaan 

perangkat, tools, dan sumber daya teknis yang dimiliki oleh DEWANPERS-CSIRT 

pada saat penanganan dilakukan. Oleh karena itu, tidak semua jenis malware dapat 

dianalisis atau ditangani secara menyeluruh. DEWANPERS-CSIRT dapat 

memberikan rekomendasi teknis atau melakukan koordinasi dengan pihak terkait 

apabila diperlukan. 

 


